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Kuinka Fluke Connect
suojaa pilvipalveluun
tallennetut tiedot

Fluke Connect™ -ominaisuuden julkaiseminen
vuonna 2014 vei kunnossapito- ja vianhakutiimien
tehokkuuden ja tehokkaan yhteisty6n uudelle tasolle
kaikenlaisissa tuotantolaitoksissa seké vahittais- ja
tukkukaupan laitoksissa. Huoltohenkilot voivat valvoa
reaaliajassa yli 20 Fluken mittalaitetta alypuhelimen
kautta (korkeintaan 10 laitetta samanaikaisessa
iPhone-laitteella ja kuutta Android-laitteella). He
voivat myo0s jakaa tietoja turvallisesti reaaliaikaisesti
muissa paikoissa olevien valtuutettujen tiimijasenten
kanssa.

Lis&ksi mittaustulokset ja kunnossapitotiedot
voidaan Fluke Connect -sovelluksen avulla kerata ja
tallentaa turvallisesti Fluke Cloud™ -tallennustilaan.
Tama tarkoittaa, ettd vianhaku- ja kunnossapitohen-
kildsto voi kayttaa tietoja kentalla ja vertailla uusia
mittaustuloksia perustietomittauksiin, mika auttaa
tunnistamaan ongelmat nopeammin.

Lopputuloksena on, ettd huoltohenkilot voivat
kayttada Fluke Connect -sovellusta ongelmien nope-
aan tunnistamiseen ja diagnosointiin samalla, kun
he voivat jakaa ongelmaan liittyvia tietoja turvalli-
sesti milloin vain ja vain niiden henkiléiden kanssa,
joilla on valtuutus tarkastella tietoja.

Automaattinen valvonta ja hallinta
turvallisen LAN-yhteyden kautta

Kayttojarjestelma
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White Paper

Fluke Connect -sovelluksen kehittdmistd ohjasivat
kaksi tarkeda periaatetta. Tietojen on oltava:

e turvattu luvatonta kaytt6a ja vahingossa tapahtu-
via muutoksia ja poistoja vastaan

¢ helposti valtuutettujen tiimin jdsenten
kaytettavissa.

Vain Fluke Connect on suunniteltu tayttdméaan
nama kaksi tavoitetta. Tdssa asiakirjassa esitellddn
toimet, jotka Fluke on suorittanut tehdakseen tasta
mahdollista, ja annetaan ohjeita mobiiliturvallisuu-
den parhaisiin kaytantdihin.

Turvana maailmanluokan

pilvipalvelujen suojaus

Turvallisuusaukot syntyvat ensisijaisesti, kun
sisdinen henkildsté jakaa tietoja virheellisesti tai
harvoissa tapauksissa ulkoisten tekijoiden pdastessa
kéyttdmaan sisdista verkkoa. Fluke Connect -sovel-
luksen suurin turvallisuusetu on, ettd se on taysin
erillinen loppukayttajan yrityksen sisdisesta verkosta.
Fluke Connect ei ole suorassa yhteydessa mihinkdan
sisdisiin jarjestelmiin, kuten SCADA-ohjelmistoihin
tai henkilokohtaisiin kayttojarjestelmiin ja siksi sita
el voida kayttda aiheuttamaan muutoksia naihin
jarjestelmiin. Fluke Connect muodostaa yhteyden
paikallisten kaytt6jarjestelmien kanssa vain, kun
kédesséa pidettavalla laitteella tehdddn mittauksia
verkon ulkopuolisista komponenteista.

Kunnossapito- ja vianhaku Fluke Connect
™ -sovelluksen avulla
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Pilvipalvelu

Mittauslaitteet

Fluke Connect kerda mittausarvoja ei-verkoitetuista komponenteista seké siirtaa ja tallentaa tiedot turvallisesti oman

verkkonsa kautta.



Fluke Connect -sovelluksen avulla keratyt tiedot
vélitetdan Fluke Cloud™ -tallennustilaan kdyttamalla
Transport Layer Security (TLS) -salausta, joka on
Secure Sockets Layer (SSL) -salausta uudempi mene-
telmd. Fluke Cloud™ -tallennustila on yksityinen
pilvipalvelu (virtual private cloud [VPC]), jota yllapi-
t44 maailmanluokan pilvipalvelujentarjoaja jolla on
yksi maailman turvallisimmista tietoliikenteen infra-
struktuureista Nama infrastruktuurit on suunniteltu
ja niitd hallinnoidaan parhaiden turvallisuuskay-
tantdjen mukaisesti. Ne ovat liséksi mm. seuraavien
tiukkojen turvallisuusstandardien mukaisia: SOC 1, 2,
ja 3; PCI DSS, FIPS 140-2 ja ISO 27001.

ISO 27001 -sertifikaatti on turvallisuushallinnan
standardi, joka maarittad parhaat kdytannot ja laajat
turvallisuustarkastukset ISO 27002 -standardin
parhaiden kaytént6jen ohjeistuksen mukaisesti.
Palveluntarjoajallamme on ISO 9001:2008 -serti-
fikaatti, joka on maailmanlaajuinen tuotteiden ja
palvelujen laadunhallinnan standardi.

Lis&ksi monikerroksiset palvelimen paallekkaisyy-
det ja tietokannan jaljentdminen yllapitavat hyvaa
kaytettavyytta ja auttavat turvaamaan tiedot vahin-
gossa tapahtuvan poistamisen uhkaa vastaan.

Turvallisuuden ja kaytettavyyden liitto

Fluke Connect -sovelluksen ansiosta tyontekijat
voivat keratd, kayttaa ja analysoida mittaustietoja,
joita he tarvitsevat t6isséén. Oli kyse vianhausta,
huollosta tai néitd t6itd suorittavien tyontekijoéiden
esimiehestd, tama sovellus auttaa lisadamaan tehok-
kuutta ja tuottavuutta.

Sovelluksen kehittajat ovat onnistuneet yhdista-
méén helpon kaytettdvyyden ja vahvan suojauksen
tarpeen niin, ettd vain valtuutetut tiimin jasenet
voivat kayttaa tietoja. Mahdollistaakseen taméan,
Fluke Connect on rakennettu niin ettd jokaisen tiimin
yllapitaja kontrolloi kenelld on péaésy tiimin tietoihin.
Yll4pitaja on ensisijainen organisaation sisdinen
kayttaja, joka luo Fluke Connect -tilin koko tiimille.
Yllapit4ja voi antaa tiimin jasenille kdyttooikeuksia
ja poistaa niita koska vain. Tiimiin voidaan nimittda
useita yllapitajia ja yllapitajia voidaan vaihtaa.

Fluke Connect -sovellukseen tallennettujen tieto-
jen tarkastelu vaatii salasanan. Vain valtuutetut tiimin
jasenet voivat tarkastella, lisit4 tai muuttaa tietoja,
jotka liittyvat tiimiin. He eivét voi tarkastella, lisata
tai muuttaa muiden tiimien Fluke Cloud -tallennusti-
laan tallentamia tietoja.

Tiimin luotettavuuden yllapito
Jos tiimin jasen lahtee tiimista tai yrityksestéa tai
kadottaa puhelimen, jossa on Fluke Connect -sovel-
lus, tilin yll4pitéja voi poistaa tdmén jasenen tiimista.
Jos yrityksen puhelin katoaa, Fluke Connect
-sovellus ja kaikki valimuistissa olevat tiedot voi-
daan poistaa etayhteyden avulla, jos yrityksen
IT-yhteyksien yllapit4jalla on sithen mahdollisuus.
Lisaksi kaikki iPhonen valimuistiin tallentuneet tiedot
poistetaan puhelimesta aina, kun sovelluksesta
kirjaudutaan ulos. Kuitenkin kaikki puhelimen kautta
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pilvipalveluun tallennetut tiedot sailyvét pilvipalve-
lussa. Joten, kun kayttdja saa uuden puhelimen, han
voi asentaa Fluke Connect -sovelluksen uudelleen ja
kayttaa tietoja uuden salasanan avulla.

Turvallisuustoimenpiteiden varmistaminen

Fluke arvioi Fluke Connect -sovelluksen infra-
struktuurin turvallisuutta séidnnollisesti tilaamalla
murtotestejd kolmannelta osapuolelta. Tdhan
arviointiin kuuluu verkkojen kuuluvuuden, sovellus-
ten ja liiketoimintojen arviointi. Naisséa arvioinneissa
el ole ilmennyt suuren riskin muodostavia
turvallisuusongelmia.

Kuinka kdytan Fluke Connect -sovelluksen
turvallisuusominaisuuksia parhaalla
mahdollisella tavalla?
Fluke Connect tukee monia standardien mukaisia
turvallisuusominaisuuksia, jotka suojaavat luvatonta
kayttoa ja vahingossa tapahtuvaa tietojen poistoa
vastaan. Jotta saat kaiken hyddyn ndistd ominai-
suuksista, suosittelemme, ettd yllapitajat kertovat
tiimin jasenille parhaat kdytannot, joihin kuuluu:
¢ Vahvojen, yksiléllisten salasanojen luominen ja
niiden usein suoritettava vaihtaminen.

e Uloskirjautuminen Fluke Connect -sovelluksesta
ty6n péattyessa.

e Yrityksen puhelimen kaytt, jotta tiedot voidaan
poistaa puhelimesta etayhteyden kautta.

e Salasanan vaihtaminen valittomésti Fluke Connect

-internetkayttoliittyman kautta, jos puhelin katoaa.

Kun yritys antaa kayttdjalle uuden puhelimen,
kaytt4ja voi asentaa Fluke Connect -sovelluksen
uudelleen ja kayttaa tiimin tietoja uuden
salasanansa avulla.

Usein kysyttyja kysymyksii Fluke Connect
-sovelluksen turvallisuudesta

Miten sovelluksen tiedot on suojattu
hakkereilta?

B Fluke Cloud™ -tallennustilaa
yllapidetdan pilvipalvelussa, joka on
rakennettu yhdeksi tdméan hetken
turvallisimmista pilvipalveluymparistoista.
Pilvipalveluntarjoajamme kayttaa
ymparivuorokautisesti miehitetyissa
tietokeskuksissaan huippuluokan elektronista
valvontatekniikkaa ja monitasoisia
kulunvalvontajarjestelmia. Liséksi palvelimissa
kaytetdan sisdanrakennettuja palomuureja,
salattuja tietosdil6ja sekd suojattuja yhteyksia,
jotka kaikki ovat tietojesi turvaamiseksi
suunniteltuja ominaisuuksia. Tiedot siirretdadn
alypuhelimista pilvipalveluun ja takaisin
salattuina, mik4 estda luvattomia kayttajia
sieppaamasta tietoja.
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Miten varmistan, ettd tima sovellus ei
vaaranna omia kayttdjarjestelmiani?

Fluke Connect -sovellus ja -tiedot ovat taysin
erillisid kdyttojarjestelmistd sekd SCADA- ja
HMI-kayttoliittymista. Yhteyspistetta ei ole
olemassa, joten luvattomat kayttajat eivat padse
késiksi siséisiin verkkoihin Fluke Connect -so-
velluksen kautta.

Mihin tiedot tallennetaan?

Tiedot tallennetaan turvallisten tietokeskusten
palvelimille Yhdysvalloissa.

Kuinka palveluntarjoaja takaa, etta tiedot
ovat kaytettavissani?

Pilvipalveluntarjoajamme tarjoaa Flukelle kol-
mea erilaista palvelua:

1. Relational Database Service # (RDS) -pal-
velun (suhteellisen tietokannan palvelu)
palvelutasosopimukseen (SLA) maaritetty
kuukausittainen saatavuusaikaprosentti on
vahintaan 99,95 %

2. Simple Storage Service -palvelun
(yksinkertaisen tallennustilan palvelu)
palvelutasosopimukseen maéritetty kuu-
kausittainen saatavuusaikaprosentti on
vahintdan 99,9 % kuukausittaisen laskutus-
ajan aikana.

3. Elastic Compute Cloud -palvelun (joustava
pilvipalvelu) palvelutasosopimukseen
médritetty kuukausittainen saatavuusaika-
prosentti on vahintdan 99,95 %.

Fluke Connect -sovelluksen saatavuusaika
voi vaihdella.

Mité salasanamenetelmia kaytetaan?

Fluke Connect -sovellus vaatii 6 merkkia pitkan
salasanan. Kayttajien tulee noudattaa yrityksen
siséisii ohjeita merkkien monimutkaisuudesta
ja salasanan vaihtovaleista.

Enta jos jonkun tiimini jasenen
puhelin haviaa?

Fluke Connect -sovellus vaatii henkilkohtaisen
kirjautumisen. [lman kirjautumista ei voi paasta
kasiksi sovelluksessa tai pilvipalvelussa oleviin
tietoihin. Lis&ksi suosittelemme, ettd kaikissa
yrityksen liiketoiminnassa kéaytettvissa puhe-
limissa olisi pakollinen yleiskirjautumiskoodi

ja ettd kaikki arvokkaat tiedot suojattaisiin
ylimaaraisten tyokalujen ja toimenpiteiden
avulla. Kayttajat voivat vaihtaa salasanansa

Kuinka Fluke Connect suojaa pilvipalveluun tallennetut tiedot

FLUKE -

sovellukseen myo0s internetkayttoliittyman
kautta, jolloin he estdvat kdyton sellaisilta val-
tuuttamattomilta henkil6ilta, jotka ovat saaneet
puhelimen haltuunsa ja selvittaneet alkuperéi-
sen salasanan.

Ovatko Fluke Connect -sovelluksen avulla
keratyt tiedot turvallisia?

Kun tiedot on siirretty Fluke Cloud™ -tallennus-
tilaan tiimin tilille, vain henkil6t, joille yllapitaja
on erikseen antanut oikeudet, voivat tarkastella
tietoja. Yllapitdja méaarittda kuka voi kayttaa
tiimin tietoja, miké auttaa estdmééan luvattomia
kéayttajia kayttamasta tietoja.

Voinko valita, ketka saavat nahda tietoni?

Yll&pitaja paattad, kenelle tiedot jaetaan. Y1la-
pitaja voi kutsua sdhkopostitse tiimin jasenen
kayttdmaan Fluke Connect -sovellusta. Taval-
lisesti yksi yritykselle tydskenteleva henkild
asetetaan yllapitajaksi ja han 1dhettdd tiimille
kutsut, jolloin tietojen k&yttd- ja jako-oikeudet
jaetaan keskitetysti yllapitadjan kautta. Kun tii-
min jasenet hyvaksyvat kutsun, he voivat alkaa
jakaa tietoja. Fluke Connectin tietovaihtoehdot
ovat seuraavat:

* Jaa tiedot livena suoraan tiimin jasenille
tallentamatta niita.

e Tallenna tiedot pilvipalveluun laitteesta tai
tyotilauksesta riippumatta, jolloin vain oma
tiimisi voi ndhda tiedot.

e Tallenna tiedot pilvipalveluun, maarita
ne tietylle laitteelle vain oman tiimisi
tarkasteltavaksi.

e Lahetd mittausarvot sahkopostilla kenelle
vain, riippumatta siitd kuuluuko vastaanottaja
tiimiin tai ei.

Kuinka kauan tiedot ovat kaytettavissa
aktiivisella tililla?

Nykyisen palvelusopimuksen mukaan tietosi
séilytetdan jarjestelméssé kunnes pyydat meita
poistamaan ne. Fluke pitaa itsellddn oikeuden
saatad aikarajoitus.

Kuinka kauan tiedot sailyvat tallennustilassa
passiivisella tililla (jos kayttaja ei ole
kirjautunut sisédén yli vuoteen)?

Nykyisen palvelusopimuksen mukaan tietoja
ei poisteta passiiviselta tililta, ellei yllapitaja
pyyda poistoa erikseen. Fluke pitd4 itselldan
oikeuden saéataa aikarajoitus.



FLUKE -

Mita pilvipalveluun ja puhelimeen
tallennetuille tiedoille tapahtuu, jos henkilo
lahtee tiimista?

B Jos yllapitaja poistaa henkilén tiimisté, kaikki
henkilén keradmat tiedot jaavat tiimin kayt-
t66n, tama koskee myos tietoja, jotka on keratty
ennen henkildn liittdmista tiimiin. Henkilo
menettaa pilvipalvelussa olevien tietojen
kayttéoikeuden ja henkildon puhelimen va-
limuistiin tallennetut tiedot poistetaan, kun
henkil6 yrittd4 yhdistad laitteen pilvipalveluun
seuraavan kerran. Muuta Fluke Connect -tilid
voidaan kayttda uusien tietojen tallentamiseen

pilvipalveluun. 3422 pyg
s
Voinko lukita tai tyhjentaa tilini helposti, jos Suem oy,

puhelin tai salasana varastetaan?

A Jos puhelin katoaa tai salasana vaarantuu,
yllapitdja tai puhelimeen liitetty tiimin jasen
voivat muuttaa salasanan valittdmasti. Jos
puhelin on yrityksen omaisuutta, yrityksen IT-
osasto voi mahdollisesti tyhjentdd puhelimen
etdyhteyden kautta, jolloin my6s Fluke
Connect -sovellus ja valimuistiin jaaneet tiedot
poistetaan.

Muita kysymyksia?

Vastaamme mielellamme kaikkiin lisdkysymyksiin,
joita sinulla on Fluke Connect -sovelluksen tai Fluke
Cloud™ -tallennustilan turvallisuuteen liittyen. K&y
aluekohtaisella fluke.com-internetsivustollasi ja etsi
l&hin asiakastukiryhmési. Arvostamme palautettasi
ja paamaaramme on toimittaa turvallinen ja langaton
mittausarvotietojen hallintaratkaisu.

Fluke. Keeping your world
up and running.®

Fluke Finland Oy
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01530 VANTAA
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